Zalacznik 1
OPIS PRZEDMIOTU ZAMOWIENIA

Wykonanie sieci radiowej WLAN w budynku Starostwa Powiatowego w Wolominie
1. ZAKRES USLUGI
Wykonanie sieci radiowej WLAN w budynku Starostwa Powiatowego w Wolominie.

2. ZALOZENIA USLUGI USTALONE Z ZAMAWIAJACYM

2.1. TYPY USLUG
Zamawiajacy wyspecyfikowal nastgpujgce typy ushug, ktére bedg realizowane za
pomoca sieci radiowej:

v" Typowa transmisja danych.

2.2. PLANOWANY ZASIEG SIECI RADIOWEJ] I DOSTEPNOSC USLUG
Zasigg sieci radiowej ma by¢ dostepny we wszystkich pomieszczeniach biurowych
objetych projektem poza czgscig parteru zajmowana przez KRUS

2.3. ZALOZENIA DOTYCZACE SPRZETU RADIOWEGO
Sie¢ radiowa ma dziata¢ w standardach 802.11 a,b,g,n i ac w pa$mie 2,4GHz oraz
5GHz. Wszystkie punkty dostgpowe bedg dziataé w klastrze.

3. INFORMACIJE DOTYCZACE METODOLOGII I WYKONANIA
POMIAROW

3.1. INFORMACIJE WSTEPNE DOTYCZACE POMIAROW
v" Czas przeprowadzania pomiaréw: 01. IX. 2016

3.2. SPRZET POMIAROWY
v" Karta sieciowa Proxim Wireless 8495 szt.2
v" Oprogramowanie AirMagnet Survey Pro
v" AP na ktérym byly wykonywane pomiary: Aruba IAP-205-RW

3.2. PROCEDURA WYKONANIA POMIAROW

Pomiary polegaly na zmierzeniu sygnatu nadawanego z AP, umieszczanego w miejscu
docelowego montazu, we wszystkich kanalach pasma 2,4GHz, 5 GHz oraz zakldcen
generowanych przez inne AP istniejace w budynkach.

3.3. INFORMACIJE DOTYCZACE POZIOMOW MOCY SYGNALU
UZYTECZNEGO I SZUMU

Jako kryterium poprawnosci przyjeto moc odbierang nie mniejsza niz -69dBm dla
typowej transmisji danych. Maksymalny poziom zakldcen -90dBm.



C
ZHO S dINSVd M ODANZOFLAZN NTVNDAS ADOW NOIZOd TV

aywaizhzig

ZHOPT AINSVd M ODANZIHLAZN NTVNOAS ADOW WOIZOd "1't
AINAIZAZAd v



HOANVA IfSINSNVYL DSONATYd VNOZIAINZ €'+

0s-

08
ETIIE L O3

(wgp)
eubig



ZHOY'T ATNSVd M MOWNZS ADOW WOIZOd v




apua)zAng




siwaizAzig

iy

Y T
amopodzsed L20s|21emAQg ®
1u|3zIey =
wod .,m.,An_m_m_,mu?M_/__ fUmopoy 5 || ezena|B
zeled ] 33u|qed
ONn_,q emoxsiom m :
= RlaEA LI EMY 5 &
) ]
Oldv
3
winmiylie = ENSIENS|
.W Bfspuoy joy
= emoje|maod
x
LI T ™ A T SN A | E———

dV N1ZVINOW VOS[dIN ‘St



ool %A

06" :

08

Japed

i

230MmoBE 18y

a5 E%3)
NompzIane

ZHOY'T AINSVd M ODANZIALAZN NFYNDAS ADOW IWOIZOd ‘1°S
ddLIVd 'S



Joued

yrAmodoip H
1A3samul |

EzpAs

250moBaISY

i
i
1 wumosany i
B1UBIIP BIMAS
w
o
@
| -~
o
g
o
E
—
L
=

eluaziajdzaqn

BINSIENS|
#OMIDIU2Ia240

iiaujelag
it eluamaid

(wgp)
[eubig

ZHOD S AINSVd M ODANZDALAZN NTVNDAS ADOW WOIZOd TS



. %

N L .

GG o

9

c B Jaued

L

ZL === FoAT o s

8l i

2 E 3 £

3 8 3 = a

o g £ 2 2 N0B/ehew.ou|
2 o =

9 = = =

06

0zt 1/

0sL

081 wa:

mww " |3 = m

0z 2 u o B g8

MW_ “ m eiuaziajdzagn || & W

— )
009 i 1l A

Lo _ | L
HOANVA IfSINSNV L UmOMDmEm VNOZIAINZ ‘€S



01

wn
£
ot
a
o
]
2.
@

i efuamaid
3IN5IENS]|

ZHOV'T AINSVd M MOIWNZS ADOW INOIZOd ‘'S



[T

Jaued |

g
L
o
o |
- ~aockd e |1 I q ) ”1q ¥ d I = ey
YoAmodalp B 5 - = S
ibAysamur || 3 BADILAMOPNY BANIIUMOPN( g R B w EH a
21zpAs = jeizpAm {e1zpAm 3 L e 3. S E: B
2 - =4 D
o o 2 3 2
o | ic © 1D ) @ =8|
"\ - . G
OL O9dy N
\J - e T o
exmopar (O o Ll 0D 3 2 3 4
euaiyIo = 3 &0 23 a5 ||g& Amasueuly @ 2 g g
> 3 d2s [g2 JRIZpAmM 5 2 £ g
& E3 ez |39 51 % w2
| gz s = = He R e S e T S e 2 2

dV NZVINOW VIOSIdIN '§'S



<l

00} w._”;

npbziez
 13njSQ0 jeizpdn

G

ZHOV'T AIASVd M ODANZOALAZN NTVNDAS ADOW NOIZOd '1°9
OY.LAId ‘9



el

ZHD S HINSVd M ODANZDALAZN NTVYNDAS ADON IWOIZOd 'T9



14!

HOANVA IfSTASNVIL DSONATId VNOZIAINZ "€'9



S1

ool

ZHOY'T INSVd M MONNZS ADOW NOIZOd '+'9



gl

— | S———| B—A B [ Al F— kA _II—4 Jb——— |2 Al e x| .n.u M.I = Tb—A | | F— Tk 4 T < P— Ik 4l
2 ~ njeimo ouIbNd
npbziez 2B = 25 “il3eynpa foyod 5
- as = a ] £ Epel fc
BNISq0 feizpAs £}50JR]S 3N 1eLelany elsoJels w = 3 2 e P
<> @ G 5O GO
_“\\.=n __\Fv i} - = |
HEC Olldg Q0oLdY T O8dv )
— — .III—I.. —
\M@ 47! I | GO = "4 eufAoualajuoy ejes _
@. meimod 4 e ifzowoid | % m - yaAuzangnd |
Aumeud eapes npkzez || 3MOGINIS Aanny 2 Uaimouwlez
yauojzd wod = if3e)NPa fe1zpAm| oanig
— — e — e D) e’ ST o T o L s T e T T e T _ i S | mmm—— o T e ) s S
dV NZV.INOW VOSIHIN "§9



7. WNIOSKI

Z wykonanych pomiaréw sieci WLAN w budynku Starostwa Powiatowego w Wolominie
wynika, ze aby pokry¢ zasiegiem caty obiekt, nalezy zamontowaé 11 AP (dokladny podzial
znajduje si¢ w tabeli ponizej).

Poziom Przyziemi¢ Parter Pietro

Liczba 4 3 4
AP

Typy punktoéw dostgpowych:

AP8- 802.11ac 3x3:3 MIMO (obstuga Sali konferencyjne oraz funkcja master w klastrze)

Wymagania dla Punktu Dostepowego 802.11ac 3x3:3 MIMO

I,

Punkt dostgpowy do montazu wewngtrz budynkow, pracujacy w dwdch kanatach
radiowych jednoczesnie (obstugujgc standardy 802.11an, 802.11bgn, 802.11ac)
Punkt dostgpowy musi mie¢ mozliwosé wspolpracy z centralnym kontrolerem sieci
bezprzewodowej
Punkt dostgpowy musi pracowa¢ w trybie autonomicznym bez nadzoru centralnego
kontrolera:
a. Punkt dostgpowy musi posiadaé funkcjonalno$¢ zarzadzania przez przegladarke
internetowa i protokot https
b. Wszystkie operacje konfiguracyjne muszg by¢ mozliwe do przeprowadzenia z
poziomu przegladarki
Musi by¢ zapewniona mozliwos$¢ wspdlnej konfiguracji punktéw polaczonych w jedna
sie¢ LAN w warstwie 2:
a. System operacyjny zainstalowany w punktach dostepowych musi umozliwiaé
automatyczny wybor jednego punktu dostepowego jako elementu zarzadzajacego
b. W przypadku awarii punktu zarzadzajacego kolejny punkt dostepowy w sieci musi
przejaé jego role w sposdb automatyczny
C. Modyfikacja konfiguracji musi si¢ automatycznie propagowac na pozostate punkty
dostepowe
d. Obraz systemu operacyjnego musi si¢ automatycznie propagowa¢ na pozostate
punkty dostepowe, aby wszystkie punkty mialy ta sama jego wersje
W system operacyjny musi by¢ wbudowana pelnostanowa zapora sieciowa
W system musi by¢ wbudowany serwer DHCP
W system musi by¢ wbudowany serwer RADIUS umozliwiajacy terminowanie sesji EAP
bezposrednio na urzagdzeniach, bez posrednictwa zewnetrznych elementéw
Musi by¢ obslugiwane terminowanie sesji EAP w nie mniej niz nastepujacych opcjach:
a. EAP-TLS
b. PEAP-MSCHAPv2
c. PEAP-GTC
d. TTLS-MSCHAPv2
Musi istnie¢ mozliwos¢ integracji z zewnetrznymi serwerami uwierzytelniania RADIUS
oraz LDAP

by



10.

11
12.

13.

14.

15
16.

13.
18.

19.

20.
21.
22,

Musi istnie¢ mozliwos$é bezposredniej integracji z zaporg firmy PaloAlto przez
przekazywanie informacji o adresie IP i skojarzonym z nim identyfikatorem uzytkownika
Punkt dostepowy musi obstugiwaé nie mniej niz 5 niezaleznych SSID

Kazde SSID musi mie¢ mozliwo$¢ przypisania w sposob statyczny lub dynamiczny do
siect VLAN

Musi istnie¢ mozliwos¢ uwierzytelniania uzytkownikoéw za pomoca portalu WWW,
przynajmniej:

a. Portal wbudowany w urzadzenie, bez konieczno$ci instalowania jakichkolwiek
dodatkowych urzadzen/oprogramowania

b. Zewnetrzny portal WWW

Musi by¢ zapewniona mozliwosé zdefiniowania odseparowanej sieci goscinnej z funkcjg
NAT

Whbudowany serwer uwierzytelniajagcy musi obstugiwaé konta goscinne

Zarzadzanie pasmem radiowym w sieci punktéw dost¢gpowych musi si¢ odbywac
automatycznie za pomocg auto-adaptacyjnych mechanizméw, w tym nie mniej niz:

a. Automatyczne definiowanie kanatlu pracy oraz mocy sygnalu dla poszczeg6lnych
punktow dostepowych przy uwzglednieniu warunkow oraz otoczenia, w ktérym
pracujg punkty dostgpowe

b. Stale monitorowanie pasma oraz ustug w celu zapewnienia niezakloconej pracy
systemu

c. Rozklad ruchu pomigdzy réoznymi punkami dostepowym bazujac na ilosci
uzytkownikow oraz utylizacji pasma

d. Wykrywanie interferencji oraz miejsc bez pokrycia sygnatu

e. Wyréwnywanie czasow dostepu do pasma dla klientow pracujacych w standardzie
802.11n/ac oraz starszych (802.11a/b/g)

f. Wsparcie dla 802.11d oraz 802.11h

g. Obstuga tzw. ,,Sticky Clients” polegajgca na automatycznym przetaczaniu
klientéw do punktu dostepowego oferujacego najlepszy sygnal

h. Mozliwosé przetaczenia AP w tryb analizatora widma w celu analizy zaklocen
pochodzacych od innych Zrddet interferencji niz sieci WiFi

Obstuga roamingu klientéw w warstwie 2

Obstuga roaminu klientéw w warstwie 3 pomigdzy ré6znymi grupami punktow
dostepowych, z zachowaniem adresu IP klienta

Obstuga szybkiego roamingu klientéw pomigdzy punktami dostepowymi z
wykorzystaniem nie mniej niz:

a. Oprtunistic Key Caching

b. 802.11r
c. 802.11v
d. 802.11k

Obsluga monitoringu przez SNMP

Obstuga logowania na zewngtrznym serwerze SYSLOG

W system musi by¢ wbudowany mechanizm wykrywania atakow na sie¢ bezprzewodowsg
w zakresie atakow na infrastrukture i klientow sieci

18



23,

24.

25,

26.

27,

28.
29,

30.

W system musi by¢ wbudowany mechanizm zapobiegania atakom na sie¢
bezprzewodowg w zakresie atakow na infrastrukture i klientéw sieci

Musi istnie¢ mozliwo$¢ centralnego zarzadzania systemem punktéw bezprzewodowych za
pomocg zewngtrznego oprogramowania dostarczanego przez producenta punktéw
dostgpowych

Musi istnie¢ mozliwos¢ centralnego zarzgdzania systemem punktéw bezprzewodowych za
pomoca zewnetrzne] ustugi udostepnianej w chmurze

Wbudowany interfejs zarzadzania musi dostarczaé nast¢pujacych informacji o systemie:

n"e o0 oD

g.

Widok diagnostyczny prezentujacy problemy z sygnalem/predkoscia
Wykorzystanie pasma

Ilos¢ klientow korzystajacych z systemu/interferujacych

Ilo$¢ ramek wejsciowych/wyjsciowych dla kazdego radia

llo$¢ odrzuconych/blednych ramek/s dla kazdego radia

Szum tla dla kazdego radia

Wyswietlanie logow systemowych

Punkt dostgpowy musi posiada¢ wewngtrzne anteny 3x3 MIMO, z parametrami co
najmniej: 5 dBi dla 2.4GHz i 5GHz

Punkt dostepowy musi obstugiwac¢ klientéw 3x3:3 w trybie SU-MIMO

Punkt dostgpowy musi oferowa¢ nastgpujace mechanizmy poprawiajace efektywnosé
dzialania sieci radiowej, nie mniej niz:

a.
b.
C.
d.
e.

MRC — Maximum Radio Combining
ACC — Advanced Cellular Coexistence
STBC - Space-Time Block Coding
LDPC - Low-density Parity Check
TxBF — Transmit Beamforming

Specyfikacja radia 802.11a/n/ac:

a.

f.
g.

Obstugiwane czestotliwosci

- 5.150 ~ 5.250 GHz (low band)

- 5.250 ~ 5.350 GHz (mid band)

- 5.470 ~ 5.725 GHz (Europa)

- 5.725 ~ 5.825/5.850 GHz (pasmo licencjonowane)
Technologie obstugiwane: orthogonal frequency division multiplexing (OFDM)
Typy modulacji: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM
Moc transmisji konfigurowalna przez administratora — mozliwo$é dwukrotnego
zwigkszenia/zmniejszenia mocy (co +/-3dB)
Predkosci transmisji: 6, 9, 12, 18, 24, 36, 48, 54 Mbps dla 802.11a, 802.11n
MCS0-MCS23 (6,5Mbps do 450Mbps), 802.11ac MCS0 do MCS9, NSS =1 do 3
(6.5 do 1,300 Mbps)
Obstuga HT — kanaty 20, 40
Obstuga VHT — kanaly 20, 40 i 80MHz

31. Specyfikacja radia 802.11b/g/n:

a.

Moc wyjsciowa nie mniej niz 23dBm (18dBm per fancuch nadawczy)

b. Czestotliwosé 2,400 ~2,4835GHz
C.
d. Typy modulacji — CCK, BPSK, QPSK,16-QAM, 64-QAM

Technologia direct sequence spread spectrum (DSSS) oraz OFDM
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e. Moc transmisji konfigurowalna przez administratora — mozliwos¢ dwukrotnego
zwiekszenia/zmniejszenia mocy (o +/-3dB)

f. Predkosci transmisji: 6,9,12,18,24,36,48,54 Mbps dla 802.11g

g. Predkosci od MCSO do MCS23 (6.5 Mbps do 450 Mbps) dla 802.11n

h. Obstuga HT — kanaty 20 oraz 40MHz

32. Punkt dostepowy musi posiadaé co najmniej

a. 1 interfejs 10/100/1000 Base-T WAN z mozliwo$cig zasilania przez zasilacz PoE
802.3af oraz 802.3at

Interfejs USB 2.0 do podiaczenia modemu 3G lub modutu BLE

1 interfejs konsoli RS-232 RJ45

zasilanie 12V DC

przycisk przywracajacy konfiguracje fabryczna

gniazdo linki zabezpieczajace]j przed kradzieza

~0 00T

33. Urzadzenie musi by¢ dostarczone elementem do montazu na suficie podwieszanym oraz
elementem do montazu na $cianie/suficie w taki sposdb, aby zabezpieczony zostal kabel
doprowadzajacy sygnat ethernet oraz utrudniony byt demontaz AP przez osoby postronne

34. Parametry pracy urzgdzenia:

Temperatura otoczenia: 0-50 ° C
Wilgotnos¢ 5% - 95%

Zgodnos¢ z WiFi Alliance 802.11a/b/g/m/ac
Znak CE

EN 300 328

EN 301 489

g. EN 60950

000 T

Pozostale AP 802.11ac 2x2:2 MIMO

Wymagania dla punktu dostgpowego 802.11ac 2x2:2 MIMO

1.

Punkt dostepowy do montazu wewnatrz budynkdw, pracujacy w dwoch kanaltach
radiowych jednoczesnie (obstugujgc standardy 802.11an, 802.11bgn, 802.11ac)
Punkt dostepowy musi mie¢ mozliwo$¢ wspdtpracy z centralnym kontrolerem sieci
bezprzewodowe]

Punkt dostepowy musi pracowaé w trybie autonomicznym bez nadzoru centralnego
kontrolera:

a. Punkt dostepowy musi posiada¢ funkcjonalno$¢ zarzadzania przez
przegladarke internetows i protokot https

b. Wszystkie operacje konfiguracyjne muszg by¢ mozliwe do przeprowadzenia z
poziomu przegladarki

Musi by¢ zapewniona mozliwo$¢ wspolnej konfiguracji punktéw potaczonych w jedng
sie¢ LAN w warstwie 2:

a. System operacyjny zainstalowany w punktach dostepowych musi umozliwiaé¢
automatyczny wybor jednego punktu dostepowego jako elementu
zarzadzajacego

b. W przypadku awarii punktu zarzadzajacego kolejny punkt dostepowy w sieci
musi przejac jego role w sposdb automatyczny

20



10.

11

I3.

14.

1S

16.

¢. Modyfikacja konfiguracji musi si¢ automatycznie propagowaé na pozostale
punkty dostgpowe
d. Obraz systemu operacyjnego musi si¢ automatycznie propagowaé na pozostale
punkty dostepowe, aby wszystkie punkty mialy ta samg jego wersje
W system operacyjny musi by¢ wbudowana petnostanowa zapora sieciowa z funkcja
rozpoznawania aplikacji
W system musi by¢ wbudowany serwer DHCP
W system musi by¢ wbudowany serwer RADIUS umozliwiajacy terminowanie sesji
EAP bezpo$rednio na urzadzeniach, bez posrednictwa zewnetrznych elementéw
Musi by¢ obstugiwane terminowanie sesji EAP w nie mniej niz nastepujacych

opcjach:
a. EAP-TLS
b. PEAP-MSCHAPv2
c. PEAP-GTC

d. TTLS-MSCHAPv2
Musi istnie¢ mozliwos¢ integracji z zewngtrznymi serwerami uwierzytelniania
RADIUS oraz LDAP
Musi istnie¢ mozliwo$¢ bezposredniej integracji z zaporg firmy PaloAlto przez
przekazywanie informacji o adresie IP 1 skojarzonym z nim identyfikatorem
uzytkownika

. Punkt dostepowy musi obstugiwa¢ nie mniej niz 5 niezaleznych SSID
12

Kazde SSID musi mie¢ mozliwos$¢ przypisania w sposob statyczny lub dynamiczny do
sieci VLAN
Musi istnie¢ mozliwos¢ uwierzytelniania uzytkownikéw za pomocg portalu WWW,
przynajmnie;j:
a. Portal wbudowany w urzadzenie, bez koniecznosci instalowania jakichkolwiek
dodatkowych urzadzen/oprogramowania
b. Zewnetrzny portal WWW
Musi by¢ zapewniona mozliwos¢ zdefiniowania odseparowane;j sieci goscinnej z
funkcjg NAT
Whbudowany serwer uwierzytelniajacy musi obstugiwaé konta goécinne oraz
umozliwia¢ ich tworzenie przez uzytkownikéw bez uprawnien administracyjnych
Zarzadzanie pasmem radiowym w sieci punktéw dostgpowych musi sie odbywaé
automatycznie za pomocg auto-adaptacyjnych mechanizmdéw, w tym nie mniej niz:
a. Automatyczne definiowanie kanatu pracy oraz mocy sygnatu dla
poszczegblnych punktéw dostepowych przy uwzglednieniu warunkow oraz
otoczenia, w ktorym pracuja punkty dostepowe
b. Stale monitorowanie pasma oraz ustug w celu zapewnienia niezakiéconej
pracy systemu
c¢. Rozklad ruchu pomigdzy r6znymi punkami dostgpowym bazujac na ilosci
uzytkownikdw oraz utylizacji pasma
Wykrywanie interferencji oraz miejsc bez pokrycia sygnatu
Wyréwnywanie czaséw dostepu do pasma dla klientow pracujgcych w
standardzie 802.11n oraz starszych (802.11a/b/g)
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17.
18.

19.

20.
21.
22,
23

24.

25,

26.

27.
28.

29.

f. Wsparcie dla 802.11d oraz 802.11h
g. Obstuga tzw. ,.Sticky Clients” polegajaca na automatycznym przetaczaniu
klientow do punktu dostgpowego oferujacego najlepszy sygnat

h. Mozliwos¢ przetgezenia AP w tryb analizatora widma w celu analizy zakiocen

pochodzacych od innych Zrdédet interferencji niz sieci WiFi
Obstuga roamingu klientéw w warstwie 2
Obstuga roaminu klientéw w warstwie 3 pomigdzy roznymi grupami punktow
dostepowych, z zachowaniem adresu IP klienta
Obstuga szybkiego roamingu klientow pomiedzy punktami dostepowymi z
wykorzystaniem nie mniej niz:
a. Oprtunistic Key Caching

b. 802.11r
c. 802.11v
d. 802.11k

Obstuga monitoringu przez SNMP v1/2/3
Obsluga logowania na zewnetrznym serwerze SYSLOG
W system musi by¢ wbudowany mechanizm wykrywania atakéw na sie¢
bezprzewodowg w zakresie atakow na infrastrukture 1 klientow sieci
W system musi by¢ wbudowany mechanizm zapobiegania atakom na sie¢
bezprzewodows w zakresie atakow na infrastrukture i klientdw sieci
Musi istnie¢ mozliwos¢ centralnego zarzadzania systemem punktdéw
bezprzewodowych za pomocg zewngtrznego oprogramowania dostarczanego przez
producenta punktéw dostepowych
Whbudowany interfejs zarzadzania musi dostarcza¢ nastepujacych informacji o
systemie:

a. Widok diagnostyczny prezentujacy problemy z sygnatem/predkoscig
Wykorzystanie pasma
Tlos¢ klientéw korzystajacych z systemu/interferujacych
Ilo$¢ ramek wejsciowych/wyjsciowych dla kazdego radia
Tlo$¢ odrzuconych/blednych ramek/s dla kazdego radia
Szum tla dla kazdego radia

g. Wyswietlanie logéw systemowych
Punkt dostepowy musi posiada¢ cztery wewnetrzne anteny 2x2 MIMO, o
wzmocnieniu co najmniej: 4 dBi dla 2.4GHz oraz 6 dBi dla 5GHz
Punkt dostepowy musi obstugiwacé klientow 2x2:2 w trybie SU-MIMO
Punkt dostepowy musi oferowac nastepujace mechanizmy poprawiajace efektywnosé
dzialania sieci radiowej, nie mniej niz:

a. MRC — Maximum Radio Combining

b. ACC - Advanced Cellular Coexistence

¢. STBC - Space-Time Block Coding

d. LDPC - Low-density Parity Check

e. TxBF — Transmit Beamforming
Specyfikacja radia 802.11a/n/ac:

a. Moc wyj$ciowa nie mniej niz 21dBm (18dBm per tancuch nadawczy)

L S S
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b. Obslugiwane czgstotliwosei
1. -5.150 ~5.250 GHz (low band)
2. -5.250 ~5.350 GHz (mid band)
3. -5.470 ~5.725 GHz (Europa)
4. -5.725 ~ 5.825/5.850 GHz (pasmo licencjonowane)

. Technologie obstugiwane: orthogonal frequency division multiplexing
(OFDM)

d. Typy modulacji: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM

e. Moc transmisji konfigurowalna przez administratora — mozliwogé
dwukrotnego zwigkszenia/zmniejszenia mocy (o +/-3dB)

f. Predkoéci transmisji: 6, 9, 12, 18, 24, 36, 48, 54 Mbps dla 802.11a, 802.11n
MCS0-MCS15 (6,5Mbps do 300Mbps), 802.11ac MCS0 do MCS9, NSS =1
do 2 (6.5 do 867 Mbps)

g. Obsluga HT — kanaty 20, 40

h. Obstuga VHT — kanaty 20/40/80MHz

30. Specyfikacja radia 802.11b/g/n:
a. Moc wyjsciowa nie mniej niz 21dBm (18dBm per lancuch nadawczy)

Czestotliwos¢ 2,400 ~2,4835GHz

Technologia direct sequence spread spectrum (DSSS) oraz OFDM
Typy modulacji — CCK, BPSK, QPSK,16-QAM, 64-QAM

Moc transmisji konfigurowalna przez administratora — mozliwosé
dwukrotnego zwigkszenia/zmniejszenia mocy (o +/-3dB)

Predkosci transmisji: 6,9,12,18,24,36,48,54 Mbps dla 802.11g

g. Predkos$ci od MCS0 do MCS15 (6.5 Mbps do 300 Mbps) dla 802.11n
h. Obstuga HT — kanaty 20 oraz 40MHz

o ae o

=

31. Punkt dostgpowy musi posiadaé co najmniej:
a. 1 interfejs 10/100/1000 Base-T WAN z mozliwoscig zasilania przez zasilacz
PoE 802.3af oraz 802.3at
1 interfejs konsoli RS-232 RJ45
I gniazdo zasilania 12V DC
przycisk przywracajacy konfiguracje fabryczng
e. Zaczep linki zabezpieczajacej (Kensington)
32. Urzgdzenie musi by¢ dostarczone z elementem do montazu na suficie podwieszanym.
33. Parametry pracy urzadzenia:
a. Temperatura otoczenia: 0-40 ° C
b. Wilgotnos$¢ 5% - 95%
c. Obstlugiwane standardy:
34. Ethernet IEEE 802.3 / IEEE 802.3u
35. 802.3az Energy Efficient Ethernet (EEE)
36. Wireless IEEE 802.11a/b/g/n/ac

oo o

a. Znak CE

b. EN 300 328
c. EN 301 489
d. EN 60950

37. Ograniczona dozywotnia gwarancja — punkty dostgpowe musza by¢ objete gwarancja
przez 5 lat od daty ogloszenia przez producenta zaprzestania sprzedazy danego
modelu urzgdzenia. Gwarancja realizowana jest przez zwrot zepsutego urzadzenia do
producenta, ktéry w terminie nie dtuzszym niz 45 dni przesyta zamiennik. Gwarancja
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obowigzuje tylko dla sprzetu zakupionego przez pierwszego wilasciciela. Gwarancja
nie wymaga zakupu/posiadania waznego kontraktu wsparcia technicznego.

Dodatkowo nalezy dostarczy¢ 1 szt. Punkt dostgpowy 802.11ac 2x2:2 MIMO w celu
obstuzenia wiekszej ilosci uzytkownikow na specjalne potrzeby (konferencja, sympozjum
zebranie)

Punkty dostepowe nalezy dostarczy¢ wraz z adapterami umozliwiajgcymi montaz na plaskiej
powierzchni ($ciana, sufit). Punkty dost¢gpowe nalezy zasili¢ poprzez przetacznik POE+ ktory
nalezy dostarczy¢ i zainstalowaé w serwerowni znajdujgcej si¢ na poziomie przyziemia.
Dodatkowo nalezy réwniez zainstalowaé okablowanie strukturalne do miejsc instalacji
punktow dostepowych.

Wymagania dla przetgcznika 24G POE+

Obudowa

Ilos¢ portow:

PoE (tylko dla

wolnostojaca, montaz w 19-calowym stelazu telekomunikacyjnym, wysokosé 1U

W serji przelacznikéw musza by¢ dostgpne:

- min. 24 porty 10BASE-T/100BASE-TX/1000BASE-T,

- min. 24 porty 10BASE-T/100BASE-TX/1000BASE-T z PoE+

- min 48 portéw 10BASE-T/100BASE-TX/1000BASE-T

Wszystkie przetaczniki w serii majg posiada¢ po 4 porty SFP Gigabit

Wsparcie dla IEEE 802.3at oraz IEEE 802.3af. Minimalna dostgpna moc PoE+ 370W.

modeli z PoE)

Zarzadzanie CLL, WWW

Warstwa 2+ (przetgezania L2 + routing statyczny)

przetgczania

Przepustowos¢ Dla przetacznikow 24 porty: 41 min pps, dla przelacznikéw 48 portéw: 77 mln pps
Predkosé Dla przetgcznikéw 24 porty: 56 Gbps, dla przetacznikow 48 portow: 104 Gbps

przelgczania

Funkcje Spanning Tree (802.1d), Rapid Convergence Spanning Tree (802.1w), Muliple
wysokiegj Spanning Trees (802.1s)

dostegpnosci

VLANy Wsparcie dla IEEE 802.1Q z mozliwoscig wygenerowania do 4094 VLAN ID

Bezpieczenstwo

auto MDIX

agregacja portow

QoS

Radius, SNMPv3, SSL, SSHv2, BPDU Protection/Filter, ACL, ARP protection,
autonegocjacja predkosci, duplex-u oraz potaczenia (MDI/MDIX)
zgodna z 802.3ad LACP

klasyfikacja ruchu na podstawie réznych i kryteriow z warstwy 2, 3, i 4; implementacja
polityk QoS takich jak poziom priorytetu czy organicznie pasma dla wskazanego ruchu
na porcie, VLAN-ie, lub calego przelacznika
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Monitorowanie =~ RMON 4 grupy statistics, history, alarm, events

Rate limit Mozliwos$¢ ustalania limitu predkosei przeptywu danych na porcie
Pozostate Voice VLAN, IEEE 802.1AB Link Layer Discovery Protocol (LLDP), DHCP Relay
funkcje agent

Przetgcznik ma pochodzi¢ z oficjalnego kanatu dystrybucji w Polsce i ma byé objety dozywotnig
gwarancja producenta,

Schemat instalacji:

AP1, AP2,
AP3, AP4,
AP8 Serwerownia APS, APS,
przyziemie AP7, AP9,
AP10, AP11
1000Base-T PoE+ R ) 100BaseTPE e s
S HPE 1920 246 PoE+ (370W) Switch S—
Aruba Instant IAP-215-RW | Aruba Instant IAP-205-RW #1 (x10)
|
|
|
K]
=
%
AP dodatkowy
N

Arubz Instant JAP-205-RW #2
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Czeé¢ aktywna zestawnie materialow

Symbol Opis Tlose
IAP-215 Wireless AP, 802.11n/ac, 3x3:3, dual radio,

IAP-215-RW integrated antennas - ROW 1
AP Mount Kit (basic, flat surface). Contains 1x flat surface

AP-220-MNT-W1 wall/ceiling mount bracket. Color: black 1
IAP-205 Wireless AP, 802.11n/ac, 2x2:2, dual radio,

IAP-205-RW integrated antennas - ROW 11
AP Mount Kit (basic, flat surface). Contains 1x flat surface

AP-220-MNT-W1 wall/ceiling mount bracket. Color: black 11

JG926A HPE 1920 24G PoE+ (370W) Switch 1

JG926A  ABB INCLUDED: Power Cord - Europe localization 1

Opis systemu okablowania strukturalnego

1. ZAKRES OPRACOWANIA

Przedmiotem niniejszego opracowania jest instalacja okablowania strukturalnego na potrzeby
sieci WLAN w budynku Starostwa Powiatowego w Wolominie. Dokumentacje opracowano
zgodnie ze wskazéwkami i zaleceniami Zamawiajacego, z uwzglednieniem elastycznosci
systemu oraz wymagan nowoczesnych urzadzen transmisji danych.

2. PODSTAWY OPRACOWANIA

Zakres niniejszego projektu oparty jest na specyfikacjach i wymaganiach zawartych w
normach, obowigzujgcych w chwili tworzenia niniejszej dokumentacji, regulujgcych zasady
projektowania i doboru urzadzen okablowania strukturalnego oraz jego pracy w okreslonych
warunkach $rodowiska.

Podstawg do opracowania zagadnien zwigzanych z okablowaniem strukturalnym sa
obowigzujace normy curopejskie i migdzynarodowe, dotyczace wymagan ogélnych oraz
specyficznych dla srodowiska biurowego:

— ISO/IEC11801:2011 - Information technology - Generic cabling for customer premises

— PN-EN 50173-1:2011 Technika Informatyczna — Systemy okablowania strukturalnego
— Czeé¢ 1: Wymagania ogdlne

— PN-EN 50173-2:2008/A1:2011 Technika Informatyczna — Systemy okablowania
strukturalnego — Czes¢ 2: Budynki biurowe

Dodatkowe normy europejskie zwigzane z planowaniem (projektowaniem) okablowania,
powotlane w projekcie:

— PN-EN 50174-1:2010/A1:2011 Technika informatyczna. Instalacja okablowania —
Cze$¢ 1- Specyfikacja i zapewnienie jakosci
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— PN-EN 50174-2:2010/A1:2011 Technika informatyczna. Instalacja okablowania —
Czgsé 2 - Planowanie i wykonawstwo instalacji wewnatrz budynkow

Pozostate normy powotane w projekcie:

— PN-EN 50346:2004/A2:2010 Technika informatyczna. Instalacja okablowania -
Badanie zainstalowanego okablowania

— PN-ISO/IEC 14763-3:2009/A1:2010 Technika informatyczna - Implementacja i
obsluga okablowania w zabudowaniach uzytkowych - Cze$¢ 3: Testowanie
okablowania §wiattowodowego

Uwaga:

W przypadku powolan normatywnych niedatowanych obowiazuje zawsze najnowsze wydanie
cytowanej normy.

Wykonawca ma obowigzek wykona¢ instalacje okablowania zgodnie z wymaganiami norm
obowiazujgcych w czasie realizacji zadania, przy uwzglednieniu wszystkich wymagan
opisanych w dokumentacji projektowej.

System okablowania oraz wydajno$¢ komponentow na etapie oddania instalacji do uzytku
musi pozostaé w zgodzie z wymaganiami norm PN-EN50173-1:2011 i ISO/IEC11801:2011.

Wykorzystane w opracowaniu projektu nazwy wlasne zostaly uzyte w celach informacyjnych
do okreslenia klasy sprzetu.

3. ZALOZENIA UZYTKOWNIKA I PRZYJETA ARCHITEKTURA
ROZWIAZANIA

o Ilos¢ i lokalizacj¢ stanowisk roboczych, przyjeto na podstawie ilosci punktéw dostgpowych

o Wszystkie elementy pasywne skladajace si¢ na okablowanie strukturalne musza byé
oznaczone nazwg lub znakiem firmowym, tego samego producenta okablowania
1 pochodzi¢ z jednolitej oferty reprezentujacej kompletny system w takim zakresie, aby
zostaly spetnione warunki niezbgdne do uzyskania bezplatnego certyfikatu gwarancyjnego
w/w producenta i rozszerzenia istniejgcej gwarancji;

o Maksymalna dlugos¢ kabla instalacyjnego (od punktu dystrybucyjnego do gniazda
konicowego) nie moze przekroczyé 90 metrow;

© Minimalne wymagania elementéw okablowania strukturalnego miedzianego to rzeczywista
Kategoria 6 (komponenty)/ Klasa E (wydajnos¢ catego systemu) w wersji nieekranowanej;

o Okablowanie strukturalne zaprojektowano w oparciu o kabel U/UTP Kat.6 o pasmie
przenoszenia 250MHz i $rednicy zyly 23AWG;

o Gniazda Uzytkownika zaprojektowano na zestawach instalacyjnych z nieekranowanym
modutem gniazda RJ45 kat.6 SL, uchwyt Mosaic 45;

27



o Wpiecie wtykéw RJ11i RJ12 do gniazd RJ45 nie moze powodowaé uszkodzenia pindw.
Gniazdo ma mie¢ mozliwos¢ transmisji danych oraz glosu;

o W punkcie dystrybucyjnym kabel ma by¢ zakonczony na panelach 24 port SL UTP
(wys.1U);

o Aby zagwarantowal powtarzalne parametry minimum kategorii 6 oraz potwierdzié
zgodnos$¢ parametrow transmisyjnych proponowanych moduléw gniazd z obowigzujgcymi
normami producent ma posiadaé certyfikaty wystawione przez niezalezne laboratorium
badawcze, (np. DELTA, GHMT, ETL);

o Srodowisko, w ktérym bedzie instalowany osprzet kablowy jest srodowiskiem biurowym,
zostato ono sklasyfikowane jako M1;CE; (fagodne) wg. specyfikacji Srodowiska instalacji
okablowania (MICE) — zgodnie z PN-EN 50173-1:2011.

4. OPIS STRUKTURY SYSTEMU OKABLOWANIA

Prowadzenie okablowania poziomego.

Ze wzgledu na warunki budowy i status budynku okablowanie poziome zostanie
rozprowadzone w istniejacych i nowo ukladanych korytach plastikowych korytach kablowych.

Nalezy stosowaé kable w powlokach trudnopalnych — LSZH (LSOH). Przy prowadzeniu tras
kablowych zachowa¢ bezpieczne odleglosci od innych instalacji.

4.1 KONFIGURACJA PUNKTU LOGICZNEGO

Punkt logiczny PL. w pomieszczeniach goscinnych i biurowych oparty zostat na ptycie
czolowej skosnej (katowej, z wyprowadzeniem na dol, na skos kabli przylaczeniowych, od
strony $ciany zas, pionowo do gory kabla instalacyjnego — w celu zagwarantowania najbardziej
tagodnego prowadzenia kabli, a takze zabezpieczenia przed ich zalamywaniem pod wptywem
wlasnego ciezaru lub przez montera podczas instalacji). Plyta czolowa ma posiadaé
samozamykajgce (po wyjeciu wtyku) klapki przeciwkurzowe oraz (w celach opisowych) w
gbrnej czesei, widocznej dla Uzytkownika, pola pozwalajace na wprowadzenie opisu kazdego
modutu gniazda (numeracji portu) oddzielnie — przy czym opisy musza by¢ zabezpieczone
przezroczystymi pokrywami (chronigcymi przed zamazaniem lub zabrudzeniem). Plyta
czolowa ma byé zgodna ze standardem uchwytu typu Mosaic (45x45mm), celem jak
najwiekszej uniwersalnosci i mozliwosci adaptacji do dowolnego systemu i linii wzorniczej
osprzetu elektroinstalacyjnego dowolnego producenta.

Rys.1. Przykiad katowej plyty czolowej Mosaic

W opisang plyte czolowa nalezy zamontowaé jeden lub dwa nieekranowane moduly gniazda RJ45
Kat.6 typu SL. Typ modutéw RJ45 SL (SlimLine) — definiuje moduty o zmniejszonych gabarytach
(wymagane wymiary podano na ponizszym rysunku), w celu zapewnienia wymaganej jakosci na
kazdym module powinien by¢ nadrukowany nr patentu producenta. Modut gniazda RJ45 ma by¢
standardowo wyposazony w zatrzaskiwang tylng prowadnicg-uchwyt, zapewniajacg optymalne
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wyprowadzenie kabla instalacyjnego od tylu modutu (od strony zlacza 110), whasciwa i pewng
pozycje par transmisyjnych, a takze zabezpieczajacg przed wyrwaniem przewodow ze ztaczy 110
przez pociagnigcia kabla instalacyjnego (widok ponizej). Takie same moduly muszg byé na
wyposazeniu panela krosowego. Wymaga sie, aby kazdy modul gniazda RJ45 posiadal mozliwoséé
uniwersalnego terminowania kabli, tj. w sekwencji T568A lub B.

Rys.2. Modut RJ45 typu SL (SlimLine) — gabaryty i widok (elementy sktadowe)

Charakterystyka transmisyjna modutu gniazda ma by¢ potwierdzona przez certyfikaty niezaleznego
laboratorium w pasmie do minimum 250HMz, w celu zapewnienia odpowiedniego zapasu parametréw
transmisyjnych. Wpigcie wtykéw RJ11i RJ12 do gniazd RJ45 nie moze powodowa¢ uszkodzenia
pinéw. Gniazdo ma mie¢ mozliwo$é transmisji danych oraz glosu.

Przyktadowy widok Punktu Logicznego pokazano na ponizszym rysunku.

1 Kakel J/07= 250 K4

ot {4 pory:

Rys. 3. Konfiguracja 1 Punktu Logicznego.

4.2 OKABLOWANIA MIEDZIANE POZIOME

Zadaniem instalacji teleinformatycznej jest zapewnienie transmisji danych poprzez
okablowanie Klasy E / Kategorii 6. Projektowane okablowanie strukturalne obejmuje
229 nieekranowanych toréw logicznych kat.6 rozmieszczone w budynku.

Medium transmisyjne miedziane.

Ze wzglegdu na przyjete wymiary przepustéw kablowych oraz zaprojektowane trakty prowadzenia
kabli i zwigzane z tym prze$wity, wymagane jest zastosowanie medium transmisyjnego o
maksymalnej $rednicy zewngtrznej 6,5mm. Nie dopuszcza sie kabli o wickszej srednicy zewnetrznej.
Kabel ten ma spelnia¢ wymagania stawiane komponentom Kategorii 6 przez obowiazujace
specyfikacje norm, réwnoczesnie zapewniajac pelng zgodnos¢ z nizszymi kategoriami okablowania.
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WYMAGANE PARAMETRY KABLA TELEINFORMATYCZNEGO

Opis konstruke;ji:

Opis:

Kabel U/UTP Kat.6 250MHz

Zgodnos¢ z normami:

ISO/IEC 11801:2002 wyd.Il,

ISO/IEC 61156-5:2002, EN

50173-1:2007, EN 50288-3-1 EIA/TIA-854, palnos¢: klasa C

we. [EC 60332-3

Srednica przewodnika:

drut 23 AWG (@ 0,574mm)

Srednica zewnetrzna kabla

6,3 £0,2 mm

Ostona zewnetrzna: LSZH, kolor bialy
Minimalny promien giecia | 45 mm

Waga 50 kg/km
Temperatura pracy -20°C do +70°C
Temperatura podczas | -5°C do +50°C
instalacji

Tabela 1. Specyfikacja kabla U/UTP kat. 6 uzytego w projekcie

Kabel UTP 250MHz

kst 8 (dpary)

Krzyzok plasthowy
rozdztapcy pary

I 63202mm

Rys. 5 Przekréj kabla U/UTP 250MHz, kat.6
Charakterystyka elektryczna — wartosci typowe:

Pasmo przenoszenia (robocze) 250MHz

Pasmo przenoszenia (zakres max.) 300MHz

Vp 1%

Tlumienie: 32dB/100m przy 250MHz; 35dB przy 300MHz
NEXT: Min.40,8dB przy 250MHz; typ.60dB przy 300MHz
PSNEXT: 41,3dB przy 250MHz

RL: Min.18,0dB przy 250MHz; typ.28dB przy 300MHz
ACR: 25dB przy 300MHz;

Rezystancja petli stalopradowe;j 16,50/ 100m

Opdznienie propagacji

420ns / 100m

Roznica opdznienia propagacji

<25ns/100m
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Pojemnos$¢ wzajemna 4,4 nF max. /100m

Rezystancja izolacji 5 GOhm min. /km

Rezystancja przewodnika 19 Ohm max. /100m

Tabela 2. Charakterystyki transmisyjne kabla uzytego w projekcie

Kabel instalacyjny nalezy po stronie szafy kablowej zakonczy¢ na modularnych panelach
krosowniczych o wysokosci montazowej 1U. Panele krosowe majg zapewnia¢ montaz 24 modutéw
gniazd typu SL (w czterech sekcjach po sze$¢ modutéw RJ45 SL. Takie rozwiazanie zapewnia zwartg
konstrukeje, fatwe, pewne i szybkie terminowanie kabli, a w przypadku jakiejkolwiek awarii
pozwalaja na wymiang jednego (wadliwego) modutu, nie narazajac Uzytkownika na nieracjonalne i
nieuzasadnione koszty. Panel musi by¢ wyposazony w miejsca na wprowadzenie opiséw (numeracji)
portow, zas niezaleznie od tego ma mie¢ réwniez nadrukowane numery pod kazdym portem RJ45.

Rys.6 Panel krosowy 24 porty SL

Kable instalacyjne, zakaficzane na panelu, nalezy — w celu zapewnienia optymalnego
prowadzenia - wesprze¢ na prowadnicy kabli, montujac je za pomoca opasek kablowych
(nalezy zwrdci¢ uwagg, aby zbyt mocno nie zaciskaé opasek; majg one tylko lekko utrzymaé
kabel na prowadnicy).

Wyposazenie szaf oraz ich konfiguracja ma by¢ zgodna ze specyfikacja materiatowa dotaczona
do projektu.

5. WYMAGANIA GWARANCYINE

Gwarancja na okablowanie pasywne ma by¢ bezplatng uslugg serwisowa oferowang
Uzytkownikowi koncowemu (Inwestorowi) przez producenta-wytwérce okablowania. Ma
obejmowa¢ swoim zakresem calos¢ systemu okablowania od gléwnego punktu
dystrybucyjnego do gniazda koficowego wraz z kablami krosowymi i przylaczeniowymi, w tym
rowniez okablowanie szkieletowe i poziome, zaréwno dla projektowanej czesci logicznej, jak
1 telefoniczne;j.

Nalezy zapewni¢ objecie wykonanej instalacji gwarancja systemowa producenta, gdzie okres
gwarancji udzielonej bezposrednio przez producenta nie moze by¢ krotszy niz 25 lat
(Uzytkownik wymaga certyfikatu gwarancyjnego producenta okablowania udzielonego
bezposrednio  Uzytkownikowi koncowemu i stanowiacego 25-letnie zobowiazanie
gwarancyjne  producenta W zakresie dotrzymania parametrow  wydajno$ciowych,
jakosciowych, funkcjonalnych i uzytkowych wszystkich elementéw oddzielnie i catego
systemu okablowania).

25 letnia gwarancja systemowa producenta-wytworcy ma obejmowacé:

- gwarancj¢ materialowg (Producent zagwarantuje, ze jesli w jego produktach podczas dostawy,
instalacji badz 25-letniej eksploatacji wykryte zostang wady lub usterki fabryczne, to produkty
te zostang naprawione badz wymienione);
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- gwarancje parametrow lacza/kanatu (Producent zagwarantuje, ze lgcze stale badz kanal
transmisyjny zbudowany z jego komponentdw przez okres 25 lat bedzie charakteryzowal sig
parametrami transmisyjnymi przewyzszajacymi wymogi stawiane przez normg ISO/IEC 11801
Am. 1, 2 dla okreslonej klasy wydajnosci);

- gwarancje aplikacji (Producent zagwarantuje, ze na jego systemie okablowania przez okres
25 lat beda pracowaly dowolne aplikacje (wspodlczesne i opracowane w przysziosci), ktore
zaprojektowane byly (lub bedg) dla systeméw okablowania w rozumieniu normy ISO/IEC
11801 Am. 1, 2.

Okres gwarancji ma by¢ standardowo udzielany przez producenta (wytwdrcg wszystkich
elementéw okablowania), tzn. na warunkach oficjalnych, ogélnie znanych, dost¢pnych
i opublikowanych. Tym samym o$wiadczenia o specjalnie wydtuzonych okresach gwarancji
wystawione przez producentéw, dostawcdw, dystrybutorow, posrednikow, wykonawcdw lub
innych nie sg uznawane za wiarygodne i rdwnowazne wzgledem niniejszych wymagan. Okres
gwarancji liczony jest od dnia, w ktérym podpisano protokol koficowego odbioru prac
i producent okablowania wystawil certyfikat gwarancji.

W celu zabezpieczenia dostarczenia oraz ujawnienia procedury, jak réwniez zapoznania
Uzytkownika/Inwestora z prawami, obowigzkami i ograniczeniami gwarancji, wykonawca ma
posiada¢ umowe zawartg bezpodrednio z producentem okablowania (tj. producentem
wszystkich elementéw systemu okablowania) regulujgcg uprawnienia, procedure, warunki i
tryb udzielenia gwarancji Uzytkownikowi przez producenta okablowania oraz zobowigzania
kazdej ze stron.

Ponadto wykonawca ma posiadaé dyplomy ukonczenia trzystopniowego kursu
kwalifikacyjnego przez zatrudnionych pracownikéw w zakresie 1. instalacji, 2. pomiardw,
nadzoru, wykrywania oraz eliminacji uszkodzen oraz 3. projektowania okablowania
strukturalnego, zgodnie z normami miedzynarodowymi oraz procedurami instalacyjnymi
producenta okablowania. Dokumenty majg by¢ przedstawione Zamawiajgcemu przed
podpisaniem umowy. Dyplomy sporzadzone w jezyku obcym nalezy dostarczy¢ wraz z
ttumaczeniem na jezyk polski, poswiadczonym przez wykonawce.

W celu uzyskania gwarancji, po wykonaniu instalacji firma wykonawcza powinna zglosi¢
wniosek o certyfikacje zbudowanego systemu do producenta okablowania. Przykladowy
wniosek powinien zawieraé: list¢ zainstalowanych elementow systemu zakupionych
w autoryzowanej sieci sprzedazy w Polsce, imienng list¢ pracownikéw wykonujacych
instalacje (ukonczony kurs 1 i 2 stopnia), wyciag z dokumentacji powykonawczej podpisanej
przez pracownika pelnigcego funkcje nadzorujaca (np. Kierownik Projektu) z ukonczonym
kursem 3 stopnia oraz wyniki pomiaréw dynamicznych {fgcza/kanalu transmisyjnego
(Permanent Link/Channel) wszystkich toréw transmisyjnych wedlug norm ISO/IEC 11801
Am. 1, 2.

Zbudowana infrastruktura kablowa ma byé fizycznie sprawdzona przez Producenta przed
odbiorem technicznym i wystawieniem certyfikatu gwarancyjnego, a w celu zagwarantowania
Uzytkownikowi najwyzszej jakodci parametréw technicznych i uzytkowych oraz zgodnosci ze
wszystkimi wymaganiami dokumentacji w zakresie technicznym i funkcjonalnym, cata
instalacja powinna by¢ nadzorowana w trakcie budowy przez inzynieréw ze strony producenta.

6. ADMINISTRACJA I DOKUMENTACJA

Wszystkie kable powinny by¢ oznaczone numerycznie, w sposob trwaty, tak od strony
gniazda, jak i od strony szafy montazowej. Te same oznaczenia nalezy umiesci¢ w sposob
trwaty na gniazdach sygnalowych w punktach przylaczeniowych Uzytkownikow oraz na
panelach.
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Przykiadowa konwencja oznaczen okablowania poziomego na gniazdach koncowych:
A/B/C, gdzie:
A — numer szafy
B — numer panela w szafie
C — numer portu w panelu
Przykladowa konwencja oznaczen okablowania poziomego na panelach krosowych:
A/B, gdzie:
A — numer pomieszczenia
B — numer gniazda w pomieszczeniu

Powykonawczo nalezy sporzadzi¢ dokumentacje instalacji kablowej uwzgledniajac
wszelkie, ewentualne zmiany w trasach kablowych i rzeczywiste rozmieszczenie punktow
przylaczeniowych w pomieszczeniach. Do dokumentacji nalezy dotgczy¢ raporty z pomiaréw
torow sygnatowych.

7. ODBIOR I POMIARY OKABLOWANIA

Warunkiem koniecznym dla odbioru konicowego instalacji okablowania przez Inwestora jest
uzyskanie gwarancji systemowej producenta potwierdzajacej weryfikacje wszystkich
zainstalowanych toréw miedzianych na zgodnos¢ parametrow z wymaganiami obowiazujacych
norm.

W celu odbioru instalacji okablowania strukturalnego nalezy spetnié¢ nastepujace warunki:

1. Wykonawstwo pomiarow powinno byé zgodne z norma PN-EN
50346:2004/A1+A2:20009.

2. Pomiary nalezy wykona¢ dla wszystkich interfejsow okablowania poziomego oraz
szkieletowego.

Nalezy uzy¢ miernika dynamicznego (analizatora), ktory posiada oryginalng i najnowsza
wersj¢ oprogramowana wewngtrznego (firmware), umozliwiajaca dokonanie analizy
parametrow, wedtug aktualnie obowigzujgcych norm. Caly sprzgt pomiarowy musi posiadaé
aktualng kalibracj¢ i legalizacje (tj. certyfikat potwierdzajacy dokladnosé jego wskazan,
wydany przez serwis producenta).

Pomiary okablowania miedzianego (sieci LAN)

— Miernik do pomiaréw okablowania miedzianego musi charakteryzowaé sie co najmniej
IV klasa dokladnosci wskazan wg. IEC 61935-1/Ed. 3 (np. Fluke DSX-5000), przy
czym analizator bezwzglednie musi posiada¢ generator sygnatoéw, pozwalajgcy na
wykonanie fizycznych analizy wszystkich parametrow w pasmie min. 20% wyzszym
niz limit normy dla danej wydajnosci okablowania.

— Pomiary czgsci miedzianej nalezy wykonaé dla maksymalnej wydajno$ci okablowania,
okreslonej ~w  dokumentacji i skonfrontowa¢ z wymaganiami norm
ISO/IEC11801:2002/Am2:2010 lub EN50173-1:2011.

— Na raporcie (sporzadzonym oddzielnie dla kazdego pomiaru) maja byé widoczne:
wynik pomiaru, identyfikacja facza, wskazanie normy, konfiguracja pomiarowa oraz
informacja opisujgca wielko$¢ marginesu pracy (inaczej zapasu, tj. réznicy pomiedzy
wymaganiem normy a pomiarem, zazwyczaj wyrazana w jednostkach odpowiednich
dla kazdej mierzonej wielkosci).
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— Raport pomiarowy ma jednoznacznie informowaé¢ o poprawnosci pomiaru (dobry/zly,
pass/fail)

— W przypadku sieci miedzianej pomiary nalezy wykona¢ w konfiguracji pomiarowej:

o kanalu transmisyjnego — tj. razem z kablami krosowymi (ang. ., Channel’) —
przy wykorzystaniu odpowiednich adapterow pomiarowych (z gniazdami
referencyjnymi) specyfikowanych przez producenta sprzetu pomiarowego.
Kable krosowe i potgczeniowe, ktore byly wykorzystane do pomiaréw
konkretnych potgczen, nalezy zostawi¢ przy tych potaczeniach.

o Ljacza stalego — od gniazda do panela krosowego (ang. ., Permanent Link”) —
przy wykorzystaniu odpowiednich adapteréw pomiarowych (z wtykami
referencyjnymi) specyfikowanych przez producenta sprzetu pomiarowego.
Kable krosowe i polgczeniowe nie biorg udzialu w pomiarach.

— Pomiar kazdego toru transmisyjnego poziomego (miedzianego) powinien zawierac:

= mape polaczen,
= dlugo$é polgczen i rezystancje par,
= opdznienie propagacji oraz réznic¢ opdznien propagacji,
= tlumienie,
= NEXT i PS NEXT w dwoch kierunkach,
= ACR-FiPS ACR-F w dwoch kierunkach,
=  ACR-NiPS ACR-N w dwoch kierunkach,
s RL w dwoch kierunkach,

2. Zastosowac¢ si¢ do procedur certyfikacji okablowania producenta.

Przykladowa procedura certyfikacyjna wymaga spelnienia nast¢pujgcych warunkdw:

2.1. Dostawy rozwigzan i elementow zatwierdzonych w projektach wykonawczych zgodnie
z obowigzujaca w Polsce oficjalng droga dystrybucji

2.2. Przedstawienia producentowi faktury zakupu towaru (listy produktéw) nabytego
u Autoryzowanego Dystrybutora w Polsce.

2.3. Wykonania okablowania strukturalnego w calkowitej zgodnosci z obowigzujgcymi
normami ISO/IEC 11801, EN 50173-1, EN 50174-1, EN 50174-2 dotyczacymi parametrow
technicznych okablowania, jak rowniez procedur instalacji i administracji.

2.4. Potwierdzenia parametréw transmisyjnych zbudowanego okablowania na zgodnosé
z obowigzujgcymi normami przez przedstawienie certyfikatow pomiarowych wszystkich torow
transmisyjnych miedzianych.

2.5. Wykonawca musi posiada¢ status Licencjonowanego Przedsigbiorstwa Projektowania
i Instalacji, potwierdzony umowa NDI zawartg z producentem, regulujacg warunki udzielania
w/w gwarancji przez producenta.

2.6. W celu zagwarantowania Uzytkownikom koncowym najwyzszej jakosci parametrow
technicznych i uzytkowych, cata instalacja jest weryfikowana przez inzynier6w ze strony
producenta.
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8. UWAGI KONCOWE.

Trasy prowadzenia przewodéw transmisyjnych okablowania poziomego zostaly
skoordynowane z istniejacymi i wykonywanymi instalacjami w budynku m.in. dedykowang
oraz ogolng instalacjg elektryczng, instalacjg centralnego ogrzewania, wody, gazu, itp. Jezeli
w trakcie realizacji nastgpia zmiany tras prowadzenia instalacji okablowania (lub innych
wymienionych wyzej) — nalezy ustali¢ wiasciwe rozprowadzenie z Projektantem dziatajacym
w porozumieniu z Uzytkownikiem kofncowym.

Wszystkie korytka metalowe, drabinki kablowe, szafe kablowg 197 wraz z osprzetem, faczowki
telefoniczne wyposazone w grzebienie uziemiajace oraz urzgdzenia aktywne sieci
teleinformatycznej musza by¢ uziemione by zapobiec powstawaniu zaktécen. Dedykowang dla
okablowania instalacj¢ elektryczng nalezy wykonaé zgodnie z obowigzujacymi normami
i przepisami.

Wszystkie materialy wprowadzone do robét winny byé¢ nowe, nieuzywane, najnowszych
aktualnych wzoréw, winny réwniez uwzgledniaé wszystkie nowoczesne rozwigzania
techniczne.

Réznice pomiedzy wymienionymi normami w projekcie a proponowanymi normami
zamiennymi muszg by¢ w pelni opisane przez Wykonawce i przedlozone do zatwierdzenia
przez Zamawiajgcego W przypadku, kiedy ustali si¢, ze proponowane odchylenia nie
zapewniajg zasadniczo réwnorzednego dziatania, Wykonawca zastosuje sie do wymienionych
w dokumentacji projektowej.

9. ALTERNATYWNE PROPOZYCIJE

Uwaga: Zgodnie z zasadami zamoéwiefi publicznych mozna zastosowaé materialy
i rozwigzania réwnowazne, to jest w zadnym stopniu nie obnizajace standardu i nie
zmieniajgce zasad oraz rozwigzan technicznych przyjetych w projekcie, a tym samym nie
powodujgce koniecznosci przeprojektowania jakichkolwiek elementéw infrastruktury ani
nie pozbawiajagce Uzytkownika zadnych wydajnosci, funkcjonalnosci uzytecznosci
opisanych lub wynikajacych z dokumentacji projektowe;.

Jezeli wykonawca zaproponuje zastosowanie rozwiazania zamiennego (alternatywnego),
powinien przedstawi¢ Projektantowi list¢ zamienionych materiatéw (wraz z zaprojektowanymi
odpowiednikami w formie tabeli — nr katalogowy producenta, opis produktu, ilo$¢), jak réwniez
wszelkie karty katalogowe i certyfikaty wystawione przez akredytowane niezalezne laboratoria
testowe i inne dokumenty pozwalajgce Zamawiajacemu oceni¢ zgodnoé¢ proponowanego
rozwigzania ze wszystkimi wymaganiami zawartymi w dokumentacji projektowej (opis
przedmiotu zamdwienia).

Jezeli taka propozycja bedzie skiadana przez Wykonawce na etapie przed otwarciem ofert,
Wykonawca powinien dostarczy¢ wszystkie w/w dokumenty jako zatgcznik do oferty — w celu
zapewnienia uczciwej informacji dla Zamawiajacego oraz warunkéw uczciwej konkurencii dla
innych Wykonawcéw, bioracych udziat w tym postepowaniu.

W celu zapewnienia minimalnych warunkéw réwnowaznosci, nalezy uwzgledni¢ przede
wszystkim ponizsze wymagania:

o Wszystkie wczesniej opisane wymagania projektowe, techniczne i funkcjonalne;
o Cale rozwigzanie w zakresie sieci okablowania miedzianego, ma pochodzi¢ od jednego

producenta i by¢ objete jednolitg i spdjna gwarancjg systemowa udzielong bezposrednio
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przez producenta okablowania na okres minimum 25 lat obejmujacg wszystkie
elementy pasywne toru transmisyjnego, jak rowniez plyty czolowe gniazd koncowych,
wieszaki kablowe;

W celu zagwarantowania Uzytkownikowi Koncowemu najwyzszej jakosci parametrow
technicznych i uzytkowych cata instalacja ma by¢ nadzorowana w trakcie budowy oraz
zweryfikowana przez inzynieréw ze strony producenta przed odbiorem technicznym;

Wszystkie elementy okablowania miedzianego i telefonicznego sktadajgce sie na
kompletne tory transmisyjne oraz ich organizacj¢ i montaz
(w szczegolnosci: kabel, panele krosowe, gniazda, kable krosowe, prowadnice kablowe
i inne) maja byc trwale oznaczone logo lub nazwa tego samego producenta i pochodzic¢
z jednolitej oferty rynkowej;

Wszystkie pozostale komponenty systemu majg by¢ zgodne z wymaganiami
obowiazujacych norm na Kategori¢ 6 wg. ISO/IEC 11801:2002 lub PN-EN 50173-
1:2011, wydajnosé komponentéw ma by¢ potwierdzona certyfikatem De-Embedded
Testing;

Zgodno$¢ konfiguracji systemu okablowania ma by¢ potwierdzona certyfikatem
akredytowanego niezaleznego laboratorium, np. DELTA, GHMT, itp.;

System ma sie sktadac¢ z w pelni nieekranowanych elementow;

Instalacja ma by¢ poprowadzona nieekranowanym kablem konstrukcji U/UTP — o
pas$mie przenoszenia min. 250 MHz i $rednicy zyly 23AWG;

Punkt logiczny PL oparty na plycie czolowej katowej ma posiada¢ samozamykajace
klapki przeciwkurzowe oraz pola pozwalajace na wprowadzenie opisu gniazda — przy
czym opisy muszg by¢ zabezpieczone przezroczystymi pokrywami. Ptyta czotowa ma
by¢ zgodna ze standardem uchwytu typu Mosaic (45x45mm);

Nieekranowany modut gniazda RJ45 ma posiada¢ wymiary zewngtrzne nie wigksze niz
14,5/15,4/30,5 [mm] (S/W/G);

Modularne panele krosowe o wysokosci montazowej 1U majg zapewnia¢ montaz
24 modutow gniazd typu SL (w czterech sekcjach po szes¢ modutow RJ45 SL). Takie
rozwigzanie zapewnia zwartg konstrukcje, tatwe, pewne i szybkie terminowanie kabli,
a w przypadku jakiejkolwiek awarii pozwalaja na wymiane jednego (wadliwego)
modutu. Panel musi by¢ wyposazony w miejsca na wprowadzenie opisow (numeracji)
portow, za$ niezaleznie od tego ma mie¢ réwniez nadrukowane numery pod kazdym
portem RJ45;

W celu zagwarantowania najwyzszej jakosci polaczenia, odpowiednio marginesu pracy
oraz powtarzalnych parametréw, wszystkie zlacza, zarbwno w gniazdach koncowych
jak i panelach muszg by¢ zarabiane narzedziami. Z tych samych powodow nie
dopuszcza sie zlgczy zarabianych metodami ,,beznarzedziowymi”. Zalecane sg takie
rozwigzania, do ktérych montazu mozliwe jest zastosowanie narzedzi
zautomatyzowanych  zapewniajacych powtarzalne 1 niezmienne parametry
wykonywanych polaczen oraz maksymalnie duze marginesy bezpieczenstwa pracy;

Ze wzgledu na wymagang najwyzszg dlugoterminowa trwalos¢ i niezawodno$¢ oraz
doskonale parametry kontaktu nalezy stosowa¢ kable przylaczeniowe i krosowe
z wtykami zaciskanymi mechanicznie wykonanymi 1 przetestowanymi przez
producenta. Nie dopuszcza si¢ kabli z wtykami tzw. zalewanymi;
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10. OBJASNIENIA
PL = Punkt Logiczny

U/UTP = kabel nieekranowany bez indywidualnego ekranu par transmisyjnych i bez
dookolnego ekranu

LSZH, LSOH (ang. Low Smog Zero Halogen) = ostona zewnetrzna kabla trudnopalna,

niewydzielajaca w obecnosci ognia trujgcych substancji

ULSZH = (Universal Low Smog Zero Halogen), oslona zewnetrzna kabla trudnopalna
1 niewydzielajagca w obecnosei ognia trujagcych substancji w obecnosci ognia przy probie
ogniowej przeprowadzanej w czasie min 180 minut

Czgs¢ pasywna zestawienie materialow

Symbol Opis Tlogé
7-0219585-2 Kabel U/UTP kat.6, 4 pary 23AWG 100 Ohm, LSZH, 305m, 25 lat gwarancji 2
0-1375055-2 Modul gniazda RJ45 kat.6 UTP SL, T568A/B 24
0-0336526-1 Panel krosowy 24 port niezatadowany (tylko dla moduléw SL), 1U, RAL2005 1
0-1711276-1 Plyta czolowa prosta 45x45 2xRJ UTP/STP SL, uchwyt M45, RAL9010 12
Puszka + Ramka + support 12
1-1711091-1 Kabel krosowy U/UTP LSZH, bialy kat.6, R145, 0.5m 12
0-1711091-1 Kabel krosowy U/UTP LSZH, bialy kat.6, RJ45, Im 12
Materialy dodatkowe (kanaly plastikowe, kottki, opaski) 1

PODSUMOWANIE

v" Moc sygnatu uzytecznego na pomierzonym obszarze jest wystarczajaco wysoka,

v Moc szuméw w zadnym miejscu nie przekracza -90dbm,

v" W projekcie przedstawiono optymalng ilo$é oraz lokalizacje punktow dostepowych
tak, aby sie¢ dzialala zgodnie z przyjetymi zalozeniami.
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